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一般財団法人聖マリアンナ会
のご紹介
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聖マリアンナ会の役割
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聖マリアンナ会グループの事業領域
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東横惠愛病院の概要
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背 景



出典： 「医療分野におけるICT化の推進について」（平成27年5月29日 厚生労働省）

医療分野におけるICT化の推進
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医療分野におけるICT化の推進
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医療分野におけるICT化の推進



医療機関における情報セキュリティ上の脅威
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医療機関は、様々な要因により、従来から情報漏洩を中心とする
情報セキュリティ上の事故が発生しやすい環境にあったが、
外部犯行、内部犯行両面における情報セキュリティ上の脅威は
ますます増大しつつある。

取り扱う個人情報 - 医療等IDの導入により、取り扱う個人情報

の機微性は、さらに増大。

情報システム - 基幹系のネットワークは、外部ネットワーク
から遮断。
一方で、ICTを活用した外部との情報連携

の要請は益々強くなっている。
・地域医療連携
・レセプトデータの提供

- 多数の医療機器がネットワーク接続。
- 共通IDによるシステム/端末へのアクセス。



医療機関における情報セキュリティ上の脅威
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ドキュメント管理 - （精神科病院を中心に）電子カルテ未導入

の医療機関が多数あり、煩雑な紙カルテ
管理。

- 他医療機関、行政機関と膨大な量の紙媒

体でのやりとりが発生。

施設•設備運営 - 24時間365日運営。
- 多数の関係者（職員、患者様、患者様家族、

外部業者等）が頻繁に出入。
- 様々な職種の職員が、多様な勤務シフトで

勤務。
- 外部から持ち込みの無線接続機器が氾濫。
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テーマ 発行主体

サイバーセキュリティ戦略 情報セキュリティ政策会議
平成25年6月10日
（最新版は、平成27年9月4日）

サイバーセキュリティに係わる戦略、計画、ガイドライン

重要インフラの
情報セキュリティ対策に
係わる第3次行動計画

情報セキュリティ政策会議
平成26年5月19日

医療情報システムの
安全管理に関する
ガイドライン第4.2版

厚生労働省
平成25年10月

サイバーセキュリティ
経営ガイドライン Ver1.0

経済産業省
独立行政法人情報処理機構

平成27年12月28日
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サイバーセキュリティ戦略

■重要インフラ事業者等の役割
他に代替することが著しく困難なサービスを提供する事業が形

成する国民生活及び社会経済活動の基盤である「重要インフラ」
については、これがサイバー攻撃等により機能障害を起こした場
合、国民生活等に甚大な被害をもたらす可能性がある。

このため、我が国においては、現在、情報通信、金融、航空、
鉄道、電力、ガス、政府・行政サービス（地方公共団体を含む。）、
医療、水道及び物流の１０分野に属する「重要インフラ事業者等」
に対し、情報セキュリティ確保において政府機関等における対策
に準じた取組を求めている。これら事業者等においては、今後も
更に取組強化を行っていくことが必要である。

- サイバーセキュリティへの取り組みにあたって、医療分野は、
「重要インフラ」の一つとして指定されている。

出典：「サイバーセキュリティ戦略」（平成25年6月10日）
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サイバーセキュリティ経営ガイドライン

■技術的対策項目
多層防御措置の実施 : マルウェア感染の予防のみならず、感染

後の被害回避・低減のために複数の対策を多層に重ねる「多層防
御措置」を行うこと。

- 感染防止対策（マルウェア対策ソフト）のみ実施している場合、

未知のマルウェアに感染すると、被害をくい止めることができない。

-マルウェア対策ソフトやネットワーク出口へのファイヤーウォール導入のような
１つの機器やソフトウェアに依存するだけではなく、ネットワーク全体での対策を心
がけ、侵入→感染→拡大という攻撃フェーズに応じた拡大防止及び緩和を図れる
柔軟な対策実施が必要である。

-ネットワーク出入り口に設置される機器の各種ログが記録・保存され、またこれを
内部あるいは外部監視サービスにより定期的にチェックされていない場合、不正
な通信の発生を検知することができない。

出典：「サイバーセキュリティ経営ガイドライン Ver1.0」（平成27年12月28日）
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分 野 情報セキュリティ対策

ネットワークセキュリティ ・ファイアーウォール導入
・侵入セキュリティ対策
・アプリ層フィルタリング

情報セキュリティ対策の体系（１）

サーバセキュリティ ・暗号化
・アクセスログ
・保存データセキュリティ

エンドポイントセキュリティ ・暗号化
・アクセスログ
・アクセス制御

出典：株式会社アズムの提案資料をもとに作成
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分 野 情報セキュリティ対策

アプリケーション
セキュリティ

・メール
・ファイル転送
・Webコンテンツ

情報セキュリティ対策の体系（２）

認証セキュリティ ・ID管理

・生体認証

物理セキュリティ ・認証施錠
・紙媒体管理

出典：株式会社アズムの提案資料をもとに作成
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サーバセキュリティ
&

エンドポイントセキュリティ
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東横惠愛病院の情報システム体系

医事会計システム

オーダリングシステム

部門システム

お小遣い管理システム

勤怠管理システム

グループウェア

情報共有システム

Eメール

病院情報
システム

情報系
システム

インターネット

VPN

審査
支払機関
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分 野 情報セキュリティ対策

ネットワークセキュリティ ・ファイアーウォール導入
・侵入セキュリティ対策
・アプリ層フィルタリング

情報セキュリティ対策の体系（１）

サーバセキュリティ ・暗号化
・アクセスログ
・保存データセキュリティ

エンドポイントセキュリティ ・暗号化
・アクセスログ
・アクセス制御
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情報セキュリティ対策優先順位付けの考え方

Performance  vs Cost

Application  vs Platform

Defend vs Devalue
（無価値化）
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サーバセキュリティ ＋ エンドポイントセキュリティ

Vormetric データセキュリティプラットフォームの導入

（第１次）

ファイル
サーバー

クライアント端末

情報共有システム

院内移動可能PC

= Vormetricエージェント

暗号化とアクセス制御
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サーバセキュリティ

クライアント端末

DB
サーバー

DB
サーバー

DB
サーバー

医事会計システム

クライアント端末

クライアント端末

オーダリングシステム

部門システム

Vormetric データセキュリティプラットフォームの導入
（第2次）



All Right Reserved, Copyright St. Marianna Association 
23

認証セキュリティ



All Right Reserved, Copyright St. Marianna Association 
24

分 野 情報セキュリティ対策

アプリケーション
セキュリティ

・メール
・ファイル転送
・Webコンテンツ

情報セキュリティ対策の体系（２）

認証セキュリティ ・ID管理

・生体認証

物理セキュリティ ・認証施錠
・紙媒体管理
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生体認証技術比較

認証
精度

偽造
しにくさ

経年
変化 サイズ 価格

静脈 ◎ ◎ ◎ ○ ○

指紋 ○ △ △ ◎ ◎

顔 △ △ △ △ △

虹彩 ◎ ○ ◎ △ △

⾳声 △ △ △ ◎ ○

掌形 △ △ △ △ △

出典：株式会社モフィリア資料



All Right Reserved, Copyright St. Marianna Association 
26

株式会社モフィリアの沿革

出典： 株式会社モフィリア資料

2000年 ソニー株式会社にて生体認証の研究開発スタート
（SONY’s Laboにて）

2007年 FVA事業開発部設置
※FVA ( Finger Vein Authentication / 指静脈認証 ）

2009年 FVA事業部 設置

2010年 ソニー株式会社よりスピンアウト
12月 株式会社モフィリア設立

2013年 ソニー株式会社より基本重要特許譲渡
4月
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認証セキュリティ
＆

物理セキュリティ
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分 野 情報セキュリティ対策

アプリケーション
セキュリティ

・メール
・ファイル転送
・Webコンテンツ

情報セキュリティ対策の体系（２）

認証セキュリティ ・ID管理

・生体認証

物理セキュリティ ・認証施錠
・紙媒体管理



◆何時/ 誰が/どの扉/を開錠
したのか 履歴の管理機能

◆開錠できる扉や引き出しの
担当者権限設定機能

◆保管されている薬品の数量
確認機能

◆⿇薬⾦庫や向精神薬保管庫
など物量に応じた様々な
組み合わせ提供 29
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要管理薬品を主とした盗難や取り間違いなどを防ぐべく、
⽣体認証にて本⼈であることを認証し開錠権限を管理、利
便性と安全性を揃えたインテリジェントな薬品管理庫です

⼿術室や集中治療室、病室などの設備・機器や
環境の企画・開発・製造・販売をトータルに⼿がける

株式会社セントラルユニと株式会社モフィリアとの共同開発

指静脈認証機能付インテリジェント薬品保管庫



指静脈認証

操作画⾯（タッチパネル）
30
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指静脈認証機能付インテリジェント薬品保管庫

T大学病院に導入された

麻薬及び麻酔トレイ保管庫



⿇薬における箱単位による出⼊れ履歴 トレイごと

⼊出庫履歴確認レシート総合医療情報システムとの連携
31
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指静脈認証機能付インテリジェント薬品保管庫

お客様の要望に応えたカスタム対応



１：Ｎ 認証
ただ指を置くだけで開錠

32
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◆鍵の貸し借り不要
◆カード、ダイヤルロックの代りに
◆有期雇⽤等⼈材の流動時に
◆専⽤アプリで登録者を⼀元管理
◆不正の抑⽌⼒に

鍵やカードの紛失、複製、貸し借り等による解錠権利者の
不確実性などの懸念を⼀掃し、リーズナブルな価格で利便性
と安全性を強固にバックアップ致します

⽂具・事務⽤品やオフィス家具をはじめ流通や物流の業界において
ブランドを確⽴しているプラス株式会社ファニチャーカンパニーと

株式会社モフィリアとの共同開発

指静脈認証機能付（普及版）薬品保管庫



K病院でテスト運用中の「向精神薬保管庫」

33
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指静脈認証機能付（普及版）薬品保管庫



All Right Reserved, Copyright St. Marianna Association 
34

物理セキュリティ
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分 野 情報セキュリティ対策

アプリケーション
セキュリティ

・メール
・ファイル転送
・Webコンテンツ

情報セキュリティ対策の体系（２）

認証セキュリティ ・ID管理

・生体認証

物理セキュリティ ・認証施錠
・紙媒体管理



出典：リコージャパン株式会社から聖マリアンナ会への提案資料より 36
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FAX一体型複合機の活用
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出典：リコージャパン株式会社から聖マリアンナ会への提案資料より

FAX一体型複合機の活用
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出典：リコージャパン株式会社から聖マリアンナ会への提案資料より

RICOH e-sharing Boxの活用
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出典：リコージャパン株式会社から聖マリアンナ会への提案資料より

RICOH e-sharing Boxの活用
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出典：リコージャパン株式会社から聖マリアンナ会への提案資料より

RICOH e-sharing Boxの活用
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出典：リコージャパン株式会社から聖マリアンナ会への提案資料より

RICOH e-sharing Boxの活用
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出典：リコージャパン株式会社から聖マリアンナ会への提案資料より

RICOH e-sharing Boxの活用
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今後の展開計画
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今後の展開の前提となる考え方

サイバーセキュリティを含む情報セキュリティへの取り組み
にあたって、個別医療機関のリソース （人、モノ、金）は、

限定的。

医療機関は、行政機関の支援を仰ぐとともに、医療機関間
で連携を取りながら進めていくことが必須となる。

そして、医療機関の規模やタイプに応じた実践のための
モデルを早急に確立し、展開していくことが必要となる。



All Right Reserved, Copyright St. Marianna Association 
45

今後の展開の考え方（案）

１．医療機関の規模、タイプに応じて導入すべき
情報セキュリティの技術的対策としてのソリューションを
事前評価し、実施・運用の効果を検証し、
その結果についての情報を医療機関間で広く共有する。

２.  ソリューション未導入の医療機関は、この情報を参考に

自機関で導入すべきソリューションを決定する。

３．複数の医療機関で共同運営する
「セキュリティ監視センター」を立ち上げ、その運営の
ノウハウを確立する。
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医療機関のタイプ分け（例）
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大規模病院

中規模病院

小規模病院

中規模総合病院 C

公立病院 A

小規模単科病院 E

中規模精神科病院 D
（東横惠愛病院）

大規模総合病院 B

小規模精神科病院 F



セキュリティ監視センター

監 視

病院A

情報
セキュリティ

対策

病院B

情報
セキュリティ

対策

病院C

情報
セキュリティ

対策

東横惠愛
病院

情報
セキュリティ

対策

病院E

情報
セキュリティ

対策

病院F

情報
セキュリティ

対策

情 報 共 有

- 複数の医療機関が共同で運営する「セキュリティ監視センター」が、
各医療機関を常時監視していく。

- 「セキュリティ監視センター」で収集された情報は、随時医療機関に共有される
とともに、医療機関間でも積極的に直接情報交換、情報共有を行なっていく。
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メディカルセキュリティ
監視センター

（仮称）

医療分野セプター
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連絡先

〒216-0003
神奈川県川崎市宮前区有馬４丁目１７−２３

一般財団法人 聖マリアンナ会
システム部 熊谷 真二

TEL      044-852-2373
E-Mail  skumagai@st-marianna.com


