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【幼稚園の砂場
で作った山】

激変するサイバー攻撃メカニズム

• 攻撃側と防御側の関係位置の変化

攻撃側 防御側

【エベレスト山】

（著作権の都合上、写真等は削除）
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【大人の喧嘩】

激変するサイバー攻撃メカニズム

• 日本へのサイバー攻撃で利用される「日本特有の仕組み」

諸外国における
組織内ネットワークシステムの仕組み

日本における
組織内ネットワークシステムの仕組み

（著作権の都合上、写真等は削除）

【幼稚園児の仲良し】
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激変するサイバー攻撃メカニズム

• 既成概念を覆す斬新な発想に基づく攻撃手法

【ハッカー】 【マジシャン】

（著作権の都合上、写真等は削除）
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攻撃側が（防御側に対して）圧倒的な優位性を得る
背景・理由

トピック 2
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•他組織と連携業務（サプライチェーンを含む）の効率化と意思決定の迅速化
のための急激なネットワーク化
•それに伴う情報資産の分散化と機械的機能の増加（人的機能の減少）

情報の分散化と流通の活性化
（業務効率化と迅速化のためのシステム導入等）
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ハッカー / ギーク

• 技術力の誇示
• 目先の利益の獲得

自組織

ハックティビスト
（攻撃者の群れやコミュニティ）

（見えない攻撃者）

• 目的達成まで多種多様
なサイバー攻撃を執拗
に継続

• 奇抜な発想に基づく攻撃
手法や斬新な創意工夫

• 高度な攻撃技術

自組織

•若年層の経済的不安定
と一部の困窮化による不
平不満の増大等

•ソーシャルネットワーク
サービスの発展によるネッ
ト上のやり取りの急増

攻撃側の状況変化
（若年層の困窮化と不正な経済的利得等）
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インターネット

Firewall

IDS / IPS

自組織

Firewall

IDS / 

IPS

自組織

関係組織 / 

委託業者 / 

サプライチェーン

関係組織等の
従業員宅

自組織の
従業員宅

外部持出し
デバイス

インターネット

•ネット上の相互接続
性・相互運用性の拡大
による侵入可能な入口の
増加

•全ての入口に対する侵入
可能性の評価と対策
措置の困難化

侵入可能な入口の増加
（ネット上の相互接続性と相互運用性の拡大等）
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Web設計者
（デザイナー）

発注者（所有者）

Webマスター

コンテンツを
編集する者

コンテンツを
提供する者

サイト閲覧者
FTP

Webサイト

• Webサイトの開発コストの削減
• Webサイトのコンテンツのリアルタイム更新の要請
• Webサイト（システム）へのアクセスコントロールの必要

サイト閲覧者

コンテンツを
提供する者

（限定的な権限）

コンテンツを編集する者
（モデレーター権限）

発注者（所有者）
（モデレーター権限）

設計管理者
（管理者権限）

FTP

WebサイトCMS
• データの集中化

• アプリケーションの複雑
化と脆弱性の内在化

（見えない攻撃者）

価値あるデータの集中化
（高度で複雑なシステムへの高依存等）
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クローズドネットワークからの情報窃取を可能にす
る攻撃シーケンス

トピック 3
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ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

組織

Hacktivists

Webﾌﾟﾛｷｼ

Eﾒｰﾙｻｰﾊﾞ

C&C

管理不足な
Eﾒｰﾙｻｰﾊﾞ

1. 攻撃者が、攻撃対象
のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

インターネット

クローズドネットワークからの情報窃取を可能にする攻撃シーケンス
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ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ
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のｿｰｼｬﾙﾈｯﾄﾜｰｸ等
を調査し始める。

2. 実際の知人等に
なりすましたﾒｰﾙ
を送付。

インターネット

クローズドネットワークからの情報窃取を可能にする攻撃シーケンス
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ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ
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なりすましたﾒｰﾙ
を送付。

3. 悪意のあるｻｲﾄにｱｸｾｽ
してしまい、ﾏﾙｳｪｱに感
染。その後、指令ｻｰﾊﾞ
との通信を開始。

インターネット

クローズドネットワークからの情報窃取を可能にする攻撃シーケンス



16Copyright © 2016 Cyber Defense Institute, Inc. All rights reserved.

ﾃﾞｨﾚｸﾄﾘｻｰﾊﾞ

4. ﾏﾙｳｪｱにより、組織内
部の情報ﾘｿｰｽをｽｷｬ
ﾝ（調査）しつつ、脆弱
性のある PC にﾏﾙｳｪｱ
の感染拡大。

組織

Hacktivists

Webﾌﾟﾛｷｼ
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を送付。
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染。その後、指令ｻｰﾊﾞ
との通信を開始。

インターネット

クローズドネットワークからの情報窃取を可能にする攻撃シーケンス
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の機微な情報
を獲得。

インターネット

クローズドネットワークからの情報窃取を可能にする攻撃シーケンス
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クローズドネットワークからの情報窃取を可能にする攻撃シーケンス
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クローズド・
ネットワーク

ベンダー

• 金融分野：勘定系
• エネルギー分野：制御系
• 通信分野：電気通信系
• 医療分野：医療情報ｼｽﾃﾑ

・
・

クローズドネットワークからの情報窃取を可能にする攻撃シーケンス
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組織が取り組まなければならないこと

トピック4
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• 一般メディア等が発信する情報を鵜呑みにしてはいけない。

• オジリナル・レポーター（Original Reporter）が発信する情報を追求する。

情報量10%
を把握

情報量50%
を把握

ｵﾘｼﾞﾅﾙ・
ﾚﾎﾟｰﾀｰ

メディア 企業

情報量80%
を把握 情報量60%

を把握
• 双方向のやり取り
• 信頼関係
• 協調活動

（CSIRT）

（CSIRT）

サイバー空間における脅威を適切に把握すること
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社内端末による情報収集

社内ネットワーク

ファイアウォール
内部ﾈｯﾄﾜｰｸ

内部ﾈｯﾄﾜｰｸ

内部ﾈｯﾄﾜｰｸ

攻撃者ｺﾐｭﾆﾃｨ
他のネットワーク

他のネットワーク

ﾌｧｰｽﾄﾚｽﾎﾟﾝﾀﾞｰ

ﾘｻｰﾁｬｰ・ｱﾅﾘｽﾄ

法執行機関
（捜査機関）

専門家ｺﾐｭﾆﾃｨ

セキュリティ対策部門

インターネット
（グローバル）

セキュリティカンファレンス
（国内及び海外）参加

既知の攻撃情報及び対処
技術の把握のみに限られる。

さまざまなサイバー攻撃に関する情
報を収集。特に、今後、日本（自社）
に到達する可能性のある攻撃情報
や対処技術等の動向を事前に把握。

サイバー空間における動向情報を積極的に収集すること
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• ある程度の攻撃の仕組みを理解すること

– サイバー攻撃を「静的な絵」として理解するのではなく、組織全般に渡る＆時間の流れ
のある「動的ストーリー」として理解することが必要

– 主要な（攻撃）経路ポイントにおけるセキュリティ対策の要否及びレベルの設定には、
業務慣習や部署風土も考慮することが必要

インターネット

④

①

②

③

ｻｰﾊﾞｾｷｭﾘﾃｨ

ｸﾗｲｱﾝﾄ
ｾｷｭﾘﾃｨ

ﾈｯﾄﾜｰｸ
ｾｷｭﾘﾃｨ

USBﾒﾓﾘ
ｾｷｭﾘﾃｨ

攻撃経路を見出した上で、適切なセキュリティ対策をすること
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Victim Victim Victim

Victim

回避策（Prevent） 防御策（Protect） 対処策（Respond） 復旧策（Recovery）

• サイバー脅威に対して、メリハリのついた対策を検討し、実装及び確実な運用を
すること。

– 日本国内の対策は、「防御策（Protect）に偏重」しているため、いたずらにコストがか
かってしまう状況が見られる。

– 最近のサイバー防衛策におけるベストプラクティス（最善策）は、対処策（Respond）で

ある。（最低限のリスクを受容し、実質的な被害を発生させないことで、結果的に有効
な防衛策となる。）

– 基本的な対策コンセプトは、次の4つのとおり。

すべてのサイバー攻撃対処に明確な目的を設定すること
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本資料に関する連絡先
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Response Team: www.cirt.jp
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